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요 약  

 
본 논문은 Internet-of-things (IoT) 데이터 공유 환경에서 다수의 수신자에게 안전하고 효율적으로 데이터를 전달할 수 

있는 보안 프로토콜을 제안한다. 기존의 속성 기반 암호화를 재 디자인하여 활용함으로써 속성 기반 접근 제어를 

가능하게 할 뿐만 아니라 암호문에 속성이 드러나는 기존의 문제점을 해결해 데이터에 대한 완전한 기밀성을 지원한다. 

 

Ⅰ. 서 론  

IoT 는 4 차 산업 혁명의 핵심 기술들 중 하나로, 

사물들과 인터넷을 연결하여 정보와 데이터를 공유하는 

기술이다. 그러나 대부분의 IoT 기기들은 안전하지 않은 

무선 채널을 통하여 데이터를 공유한다. IoT 데이터에는 

IoT 기기의 사용자의 프라이버시와 관련된 민감한 개인 

정보가 포함될 수 있기 때문에 데이터의 노출 및 위조는 

심각한 위험을 초래할 수 있다.  

이러한 문제를 해결하기 위해 다양한 일대일 보안 

프로토콜이 제안되었다 [1]. 그러나 다수의 수신자에게 

데이터를 공유해야 할 경우, 수신자 수만큼 프로토콜이 

수행되어야 하므로 낮은 계산 리소스를 가진 IoT 기기에 

적용되기에는 비효율적이다. 

우리 연구에서는 속성 기반 암호화 기법을 사용하여 

다수의 수신자들에게 안전하고 효율적으로 데이터를 

공유할 수 있도록 한다. 또한, 속성 기반 암호화에서 

속성이 드러나는 문제를 해결하여 데이터에 대한 정보 

노출이 발생하지 않도록 하였다. 

본 논문에서는 시스템 모델 및 보안 요구사항을 

제시하고, 기존의 속성 기반 암호화를 재 디자인한 

새로운 속성 기반 암호화를 소개한 후, 연구에서 

제안하는 IoT 데이터 공유 프로토콜을 설명한다. 

마지막으로 보안 분석을 통해 프로토콜의 안정성을 

입증한다. 

Ⅱ. 시스템 모델 및 보안 요구사항  

 본 논문에서는 그림 1 과 같이 IoT 기기, 클라우드 

서버, 다양한 데이터 수신자들, 그리고 trust authority 

(TA)가 있는 시스템 모델을 고려한다. 모든 엔티티들이 

신뢰할 수 있는 기관인 TA 는 시스템 파라미터를 생산 

및 관리하며 시스템 내 사용자들에게 안전하게 키를 

분배한다. IoT 기기는 생산한 데이터를 암호화하고 이를  

 
그림 1. IoT 데이터 공유 시스템 모델 

클라우드 서버를 통해 수신자들에게 전송한다. 

클라우드 서버는 IoT 에게 받은 암호문을 저장 및 데이터 

수신자들에게 전달해주는 역할을 한다. 데이터 수신자는 

수신 받은 암호문의 속성 집합이 자신의 속성 정책과 

만족하는 지에 대한 매칭 테스트를 실시하고, 테스트가 

통과할 경우 복호화를 진행해 데이터를 얻는다. 

IoT 데이터 공유 환경에서 요구되는 보안 요구사항은 

다음과 같다. 

1. 기밀성 (Confidentiality): IoT 기기에서 보내는 

암호문에 포함된 데이터는 기밀이어야 한다. 

2. 무결성 (Integrity): 데이터가 네트워크를 거쳐 

수신자에게 전달될 때까지 데이터의 내용이 

변경되거나 손상되어서는 안 된다. 

3. 상호 인증 (Mutual authentication): 프로토콜을 

수행하는 상호 엔티티들은 서로가 합법적인 

엔티티인지 인증 및 검증해야 한다.  

4. 접근 제어 (Access control): IoT 기기가 보내는 

데이터는 적합한 권한을 가진 수신자들만 접근할 

수 있어야 한다. 

5. 속성 숨김 (Hidden attributes): 접근 제어를 

지원하기 위해 활용되는 암호문의 속성들은 

데이터에 대한 정보를 포함하고 있기 때문에 

외부로 드러나서는 안 된다. 
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표 1. 제안된 프로토콜에서 사용되는 기호 및 의미 

III. 속성 기반 암호화  

본 논문에서는 key-policy 속성 기반 암호화 (Key-

policy attribute-based encryption, KP-ABE)[2]를 재 

디자인한 Hidden-attribute KP-ABE (HA-KP-ABE)를 

제안한다. HA-KP-ABE 는 데이터 송신자에 의해 정의된 

속성 집합으로 데이터를 암호화하고, 암호문의 속성 

집합이 개인키에 종속된 접근 정책을 만족할 경우 

복호화가 이루어지는 형태의 공개 키 암호화 기법이다. 

다만 기존 KP-ABE 와 다르게 HA-KP-ABE 의 

암호문에는 속성 집합이 드러나지 않는다.  

제안된 프로토콜은 HA-KP-ABE를 사용하여 암호문의 

속성을 숨긴 채 데이터를 공유하고, 또한 매치 테스트 

알고리즘을 수행하여 수신자가 권한이 있는 데이터에 

효율적으로 접근할 수 있도록 한다. 

IV. IoT 데이터 공유 프로토콜 

본 섹션에서는 제안된 프로토콜에 대해 서술한다. 표 

1 은 제안된 프로토콜에 사용되는 기호들에 대해 

설명한다. 프로토콜이 수행되기 전, 안전한 채널을 

통하여 TA 가 각 엔티티들을 검증 및 각각에게 적합한 

개인키를 전송하는 과정이 선행된다고 가정한다. 이러한 

가정에 기초하여, IoT 데이터 공유 환경을 위해 제안된 

프로토콜은 그림 2 와 같다. 

V. 보안 분석 및 결론  

본 섹션에서는 제안된 프로토콜이 앞서 제시된 보안 

요구사항들을 만족하는지 분석하여 프로토콜의 안정성을 

입증한다. 

1. 기밀성 (Confidentiality): 제안된 프로토콜에서는 

Data 가 안전하게 교환되는 대칭 키 𝐾𝑒𝑦 로 

암호화되어 공유된다. 대칭 암호화의 안정성을 

통하여 데이터의 기밀성이 보장된다. 

2. 무결성 (Integrity): Data 와 대칭 키가 암호화된 

𝐶 와 𝐶𝑇 는 𝜎6 을 생성시에 필요하므로 수신자가 

이를 검증함으로써 무결성을 확인할 수 있다. 

3. 상호 인증 (Mutual authentication): 각 엔티티는 

전송되는 𝜎1, 𝜎2, … , 𝜎6을 생성 및 검증함으로써 상호 

인증을 수행한다. 해당 값은 TA 에게 받은 

개인키를 소유한 경우에만 생성 가능하므로 해당 

값에 대한 검증을 통해 상호 인증이 보장된다. 

4. 접근 제어 (Access control):  데이터의 암호화에 

사용된 속성 집합이 개인키에 종속된 속성 정책을  

만족하는 경우에만 수신자는 𝐻𝐾𝑃. 𝐷𝑒𝑐 을 통해 

𝐾𝑒𝑦를 얻어 데이터를 접근할 수 있다.  

5. 속성 숨김 (Hidden attribute): 𝐻𝐾𝑃. 𝐸𝑛𝑐 를 

수행하여 생성된 암호문 𝐶 에는 암호화에 사용된 

속성 집합이 암호화되어 포함된다. 적합한 수신자 

외에는 𝐻𝐾𝑃. 𝑇𝑒𝑠𝑡 를 통과할 수 없으므로 속성 

집합에 대한 정보를 얻을 수 있다.  

제안된 프로토콜은 안전한 IoT 데이터 공유를 위해 

보장 되어야하는 기밀성, 무결성, 상호 인증, 접근 제어, 

그리고 속성 숨김을 만족함을 확인할 수 있다. 

본 논문에서는 KP-ABE 를 변형한 HA-KP-ABE 를 

활용하여 속성 숨김 및 효율적인 매치 테스트를 

지원하는 속성 기반 IoT 데이터 공유 프로토콜을 

제안하였고, 이에 대한 보안 분석을 통하여 안정성이 

입증됨을 확인하였다.  
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𝑲𝑪𝑺−𝑰𝒐𝑻𝒊
 𝑪𝒍𝒐𝒖𝒅 𝑺𝒆𝒓𝒗𝒆𝒓와 𝑰𝒐𝑻𝒊간의 대칭 

키 

𝑲𝑪𝑺−𝑹𝒋
 𝐶𝑙𝑜𝑢𝑑 𝑆𝑒𝑟𝑣𝑒𝑟와 𝑅𝑒𝑐𝑒𝑖𝑣𝑒𝑟𝑗간의 대

칭 키 

𝒔𝒌𝔸𝒋
 𝑅𝑒𝑐𝑒𝑖𝑣𝑒𝑟𝑗의 개인 복호화 키 

𝒕𝒌𝔸𝒋
 𝑅𝑒𝑐𝑒𝑖𝑣𝑒𝑟𝑗의 매칭 테스트 키 

𝑯𝑲𝑷. 𝑬𝒏𝒄(𝒑𝒌, 𝒎) 메시지 𝑚을 공용 키 𝑝𝑘를 이용

하여 속성 기반 암호화 

𝑯𝑲𝑷. 𝑻𝒆𝒔𝒕(𝑪, 𝒕𝒌𝔸𝒋
) 암호문 𝐶를 𝑡𝑘𝔸𝑗

를 이용하여 매

칭 테스트 

𝑯𝑲𝑷. 𝑫𝒆𝒄(𝑪, 𝒔𝒌𝔸𝒋
) 암호문 𝐶를 𝑠𝑘𝔸𝑗

를 이용하여 속

성 기반 복호화 

𝑬𝑲(∙) & 𝑫𝑲(∙) 대칭 키 K로 암호화 및 복호화 

𝑯(∙) 해시함수 

𝑵 Nonce 값 

 
그림 2. 속성 숨김 및 효율적인 매치 테스트를 

지원하는 속성 기반 IoT 데이터 공유 프로토콜 
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